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面向零功耗物联网的反向散射通信综述 
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摘  要：物联网能够提升人们的生活质量，但同时带来能量消耗剧增与网络传输拥堵的问题。为此，面向零功耗

物联网的反向散射通信技术被提出，分析与研究该技术的发展现状及所面临的技术难题有着非常重要的意义。首

先，阐明了零功耗物联网与反向散射通信的基本定义与技术特点；其次，描述了 6G 网络中零功耗反向散射通信

的典型应用场景；再次，给出了零功耗物联网反向散射通信的系统架构，并对面向 6G 零功耗物联网的反向散射

通信关键技术进行了探讨；最后，浅析了零功耗反向散射通信所面临的技术挑战与未来潜在的研究方向。此外，

所提观点有望推动物联网向全场景、全频谱、全业务方向发展，具有重要的理论意义与现实价值。 

关键词：零功耗物联网；反向散射通信；6G；智能反射表面 

中图分类号：TN92 

文献标志码：A 

DOI: 10.11959/j.issn.1000−436x.2022199 

Survey on backscatter communication for zero-power IoT 

ZHANG Xiaoxi1,2, XU Yongjun1,3 
1. School of Communication and Information Engineering, Chongqing University of Posts and Telecommunications, Chongqing 400065, China 

2. Research Center of New Digital Intelligent Telecommunication Technology Applications, Chongqing 400065, China 

3. Chongqing Key Laboratory of Mobile Communication Technology, Chongqing 400065, China 

Abstract: Although Internet of things (IoT) can enhance the quality of people’s life, but it also brings the problems of 

energy consumption and network transmission congestion. To solve the above problems, backscatter communication 

technology for zero-power IoT has been proposed. Thus, it is of great significance to survey the state-of-the-art technolo-

gies and study the relevant challenges. Firstly, the basic definition and technical characteristics of zero-power IoT and 

backscatter communications were presented. Secondly, several typical application scenarios for zero-power backscatter 

communications in 6G were introduced. Thirdly, the system structure of zero-power backscatter communications was 

given and the potential key technologies of zero-power backscatter communications for 6G applications were also dis-

cussed. Finally, the technical challenges and potential research directions for zero-power backscatter communications 

were analyzed. Additionally, the proposed overview was of important theoretical significance and practical values for 

promoting the development of IoT toward full scenes, full spectrum, and many types of services. 
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0  引言 

2021 年，工业和信息化部等八部门发布《物联网

新型基础设施建设三年行动计划（2021—2023 年）》，

其中指出“我国要加速推进全面感知、泛在连接、

安全可信的物联网新型基础设施建设，加快技术创

新，壮大产业生态，深化重点领域应用，推动物联

网全面发展，不断培育经济新增长点，有力支撑制

造强国和网络强国建设”。同年 12 月，陕西省人民

政府办公厅发布《“十四五”制造业高质量发展规

划》，其中强调“要积极探索物联网在智慧城市、

智能制造、智慧农业等方面的应用创新，大力引导

和支持企业物联网智能终端研发成果产业化”。截

止到 2022 年 8 月，全国有 31 个省（自治区、直辖

市）相继推出物联网技术发展相关政策，为物联网

行业发展注入催化剂。因此，物联网技术对整个国

家及区域经济发展具有重要意义。 

物联网技术的蓬勃发展使人们的日常生活更

加绚丽多彩，例如，智慧停车场可以实现停车位查

找、自动停车、分区信息显示等功能；智慧物流可

以实现车辆跟踪、物品追溯等功能[1-6]。另外，物联

网技术也在智慧城市、智能交通、智慧工厂等众多的

垂直领域有着广泛的应用，从而对传感器的尺寸、成

本、电池寿命等提出了更高的要求。基于此，零功耗

物联网技术应运而生。2022 年 4 月，OPPO 研究院提

出了业内首个《零功耗通信》白皮书，并指出“零功

耗物联网技术能够实现与现有物联网通信技术的良

好互补，从而满足多层次、多维度的物联网通信需求，

将是下一代物联网技术发展的必经之路”[7]。 

零功耗物联网技术对实现 6G 全场景、全频谱、

全业务、立体深度覆盖有着重要作用[8-21]。基于该

技术的超低功耗、多功能、极简化结构、灵活部署

和极低成本等特点，零功耗物联网技术可以满足多

种应用场景的需求，例如，在高密度数据传输的智

慧农业场景中部署零功耗传感器来收集作物、土

壤、环境等信息；在高流通量的智慧物流场景中部

署零功耗标签，对物品进行定位与追踪甚至溯源。

具体而言，零功耗物联网技术具有如下优势。 

1) 免电池 

零功耗物联网技术能够收集环境中的射频能

量，并以低功耗的方式进行反向散射数据传输。因

此，该技术对功耗需求极低，进而可以实现无源通

信。能够应用于如列车轨道监测、工业产线、高寒

地带环境监测（如青海海北高寒草地生态环境监测

系统）等物联网场景，不需要过多的人力维护。 

2) 易部署 

在零功耗物联网中，通信节点主要包含反向散

射通信模块和超低功耗电路模块，能够做到极简化

的结构设计。因此，通信节点能够以小巧的形态嵌

入服饰，既有装饰作用又有定位功能；同时，其可

嵌入智能家具，满足用户需求与提升使用体验。 

3) 全覆盖 

在零功耗物联网中，通信节点利用环境射频能

量收集来保障数据传输畅通。通过在物联网系统中

部署合适的射频源，就可以满足大规模、广分布的

零功耗设备在全时域、全区域、全频域不间断地进

行无线供能与数据传输的需求。 

综上所述，反向散射通信是零功耗物联网中的

一种核心技术。在面向零功耗物联网的反向散射通

信物联网系统中，射频源广播发送射频能量信号，

反向散射节点（含有射频能量收集模块、信息传输

模块等）收集环境中的射频能量，以天线阻抗匹配

的方式调节反向散射系数大小，并将自身信息以反

向散射的方式发送给信号接收设备；与此同时，通过

无线能量收集模块给设备本身自供电。典型的零功耗

物联网反向散射通信场景如图 1 所示。本文内容的

逻辑结构如图 2 所示。 

 
图 1  典型的零功耗物联网反向散射通信场景 

1  零功耗反向散射通信技术简介 

零功耗反向散射通信技术是一种通过收集通
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信节点周围的射频无线电获得能量以驱动无源终端工

作的新型传输模式，在该系统中通信节点可以同时实现

无线能量收集与反向散射通信。另外，无源节点具有简

单的射频和基带电路结构，满足极简化结构、极低成本

与超低功耗的全场景物联网通信设计的需求[22-30]。零功

耗反向散射通信的基本原理如图 3 所示。 

 
图 3  零功耗反向散射通信基本原理 

反向散射系统主要包含 3 个部分：射频源、反

向散射节点、信息接收机。从图 3(a)中可以发现，

反向散射节点的电路结构主要由能量收集器、微型

电池、调制模块、信息编码器和开关组成。该节点

可以收集周围环境中的入射信号并以反向散射的方

式进行信号传输，且将多余的能量存储于微型电池

中。为了更好地体现反向散射通信系统低功耗传输特

点，表 1 总结了几种反向散射模式的功耗与速率[26]。 

表 1 反向散射模式的功耗与速率 

模式 
最小发送 
功率/μW 

最大传输速率/ 
（kbit·s−1） 

距离/m

环境反向散射 0.79 10 0.4 

Wi-Fi 反向散射 9.65 1 — 

LoRa 反向散射 9.25 37.5 — 

FM 反向散射 11.07 3.2 4.9 

 
反向散射通信的实现过程如下。反向散射主要利

用电磁波反向散射耦合方式进行通信，在发射激励信

号的前提下通过改变天线的阻抗来实现通信。当信号

到达具有不同阻抗或密度的 2 种介质之间的边界时，

该信号被反射，反射量通常由阻抗或密度值的差异决

定。调节天线端口处的阻抗可以调制入射信号从而使

设备自身信息能够被反射出去。而实现这一功能主要

是靠调节天线阻抗和改变天线反射能量的开关。该开

关由连接在偶极子天线的 2 个分支上的晶体管组成，

开关的输入信号是一组 01 序列。标签（即反射节点）

采用二进制键控的方式实现信息传送。当开关输入信

号为 0 时，晶体管关闭，阻抗匹配，反射信号减少；

当开关输入信号为1 时，晶体管导通，短路天线的2 个

分支产生较大的反向散射信号幅度。因此，开关在反

射和吸收状态之间进行切换，以将数据传送到信息接

收机，从而达到反射通信的目的[27]。 

零功耗反向散射设备等效电路如图 3(b)所示，

 
图 2  本文内容的逻辑结构 
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其中，V 是受激励信号而产生的感应电压， antZ 是

天线阻抗， devZ 是设备的等效阻抗。天线受激励后

反射信号的场强为 a
A A

a

E
E E I

I
ε= -

  [28]，其中， aE

是

该设备在无激励信号时，通过大小为 aI 的电流所产

生的信号场强； AE


是通过天线阻抗 antZ 的电流 AI 所

产生的场强，ε 是该设备的反向散射系数。 
当反向散射节点受激励时， ( )S t 为激励信号， 

( )T t 为设备自身信息信号， A为振幅， f 为频率，

θ 为相位， t 为时间，则可以得到反向散射节点的

反射信号[29-30]为 

 

j(2π )

j(2π )

j(2π( ) ( ))

( ) e

( ) e

( ) ( ) ( ) e

S S

T T

S T S T

f t
S

f t
T

f f t
S T

S t A

T t A

R t S t T t A A

θ

θ

θ θ

+

+

+ + +

=

=

= =

  

1) 改变振幅。二进制振幅键控反向散射调制原

理如图 3(c)所示，从图 3(c)中可以得到反向散射系

数随阻抗变化的关系。当分别连通 b 端和 c 端时，

得到的反向散射系数表达式分别为 1 0
b

1 0

Z Z

Z Z
ε

-
=

+
，

1 0
c

1 0

Z Z

Z Z
ε

-
=

+
[30]。因此，微控制器就可以通过控制开关

在多个阻抗之间切换，实现对反射信号幅度的调节。 

2) 改变相位。设备通过在时域中延迟信号来改

变相位。为了在反射信号上引入一个附加的相位

θΔ ，可以将设备信息信号延迟
2πft

θΔ
。在设备上产

生的 θΔ 相位偏移会导致反向散射信号偏移 θΔ [27]。 

3) 改变频率。设备只需要改变射频晶体管的频

率即可实现[27]。 

2  6G 零功耗反向散射通信的典型应用场景 

“绿色泛在”是 6G 物联网发展的重要方向，零

功耗反向散射通信技术凭借其自身的免电池、易部

署等特点，在 6G 网络中将发挥重要作用[7,31-42]。在

某些特定情况下，如工业无线传感器网络、智慧农

业、智能交通等大规模物联网设备连接场景，仅依

靠传统的有源物联网技术会产生巨大的能量消耗，

且受设备自身复杂结构限制，无法满足超低功耗、

灵活部署、低成本的需求。下面将阐述 6G 零功耗

反向散射通信的典型应用场景。 

2.1  工业无线传感器网络 

由于工业环境的特殊性，感知设备在其性能、

体积、材质等方面需要满足一定的指标要求。6G

网络中工业物联网的发展要求大量的传感节点具

备抗腐蚀性、耐高温、结构小巧、低成本、灵活部

署等特性[38-39]。然而，当前的工业物联网传感器功

耗较大，并不满足未来 6G 低功耗的需求。因此，

将零功耗反向散射通信技术引入工业无线传感器

网络中，可以保障工业物联网传感器在工业生产中

以低功耗的方式实现信息交互，这将大大降低网络

建设成本与能量成本，如图 4 所示。 

 
图 4  面向零功耗物联网的工业无线传感器网络 

2.2  智能交通 

在未来 6G 网络中，智能交通可以解决交通拥

堵、道路利用率不高、交通资源浪费、交通设施成

本高等问题，同时能够减少交通事故的发生，从而

有效地提升城市交通系统运行效率。图 5 给出了面

向零功耗物联网的智能交通系统。在该系统中，将

零功耗路侧感知节点、零功耗压力传感器、零功耗

视觉感知设备等广泛部署于交通沿线，可以对道路

车流量、路面状况、路侧人流量等进行监测，并将

数据上传至边缘智能终端，进而通过数据运算对路

面通行车辆进行有效疏导，确保整个城市的交通系

统高效有序地运转。 

 

图 5  面向零功耗物联网的智能交通系统 

2.3  智能家居 

智能家居以住宅为平台，通过物联网将室内外各

种设备有机连接成一个整体，利用多种智能传感器、
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驱动装置来实现不同功能，使家居环境更加安全、便

利。在零功耗物联网技术的加持下，未来智能家居系

统将更具智能化与低功耗[43-44]。零功耗物联网技术赋

予传感器、标签等无源设备灵活部署和易于维护的能

力，例如，零功耗反向散射标签或传感器可以置于室

内或室外。面向零功耗物联网的智能家居系统（如图 6

所示）利用部署在室内的多个射频源（如Wi-Fi 路由）

为零功耗节点供能，然后通过反向散射通信将数据传

输到智能终端设备上。因此，零功耗反向散射通信技

术能够拓展物联网在智能家居场景中的应用，如信息

定位、数据监测、智能控制等。 

 
图 6  面向零功耗物联网的智能家居系统 

2.4  智能可穿戴设备 

智能可穿戴设备是以使用者为中心，通过物

联网技术将使用者所佩戴的多种设备进行无线连

接，在健康监测、移动感知、智慧生活、精确定

位等领域中均得到了广泛应用[45-47]。目前流行的

产品形态有智能眼镜、智能手表、可背负血压监

测仪等，但这些设备的功耗较高且体积较大。在

零功耗物联网技术的加持下，可穿戴设备的能量

供给方式从传统的充电方式改变为无线供能的方

式（即无线能量收集）。因此，未来零功耗穿戴设

备兼具结构简单、功耗极低、柔性可折叠等特性，

从而可以极大地改善用户体验。综上所述，零功

耗物联网技术将更好地应用于智能可穿戴设备，

如图 7 所示。 

 
图 7  面向零功耗物联网的智能可穿戴设备 

2.5  智能医疗 

智能医疗以医患为重心，在 6G 网络中要实现

患者与医务人员、医疗机构、医疗设备之间的良性

互动，达到医疗信息化的目的[48-50]。在医院内部业务

场景，可以通过物联网技术将医院内部业务信息化，

例如，实现对医药物品与患者信息的智能化管理、医

疗流程操作、手术与医疗办公的信息化等。在医院外

部业务场景，主要是利用物联网传感器设备对患者身

体状况进行监测。但是现有的医用物联网设备存在功

耗偏高、体积较大等问题。因此，面向零功耗物联网

的智能医疗系统（如图 8 所示）能有效解决上述问题。

具体来讲，依托零功耗物联网技术的医疗器件能够提

供极低时延的医疗数据传输与信息互联共享，满足极

低的能耗和免电池配置需求，体积足够小巧且可以精

准上传医疗数据。 

 

图 8  面向零功耗物联网的智能医疗系统 

2.6  智慧农业 

智慧农业是未来农业发展的必然趋势，物联

网技术是实现农业数字化、智能化、精准化的重

要科技手段，对促进增产增收和改善农业生态环

境具有不可忽视的作用[51-52]。其体现为利用多种

物联网传感器采集农业生产与环境数据，如土壤

营养状况、环境状况、作物生长状况等，为作物

的营养分析和生长调节提供数据支撑。智慧农业

最主要的是实现精准农业，而实现精准农业需要

监测大量的实时数据，从而会增加数据采集、能

量消耗以及建设成本。因此，面向零功耗物联网

的智慧农业系统（如图 9 所示）具有重要的发展

潜力。例如，零功耗物联网传感器集超低功耗、

极低成本、灵活部署、多连接等特点于一身，这

恰恰满足了智慧农业在大规模数据监测与无线

信息传输方面的需求。 
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图 9  面向零功耗物联网的智慧农业系统 

2.7  智慧服务 

智慧服务旨在利用先进的科学技术为人们打

造智能化、全面化、便捷化的生活，涉及物流、超

市、图书馆等多个领域，全面涵盖日常生活的所有

需求。在物联网技术的加持下，可实现服务信息的

采集与识别、智能化管理运作、自主或半自主服务

等。但与此同时，随着服务需求与服务质量的提升，

需要部署大量的物联网节点与传感器，这使服务成

本与功耗需求剧增。零功耗物联网技术具有低功耗与

低成本、稳定可靠的数据采集与传输的特点，可以大

大降低服务成本，实现人与设备、设备与设备之间实

时性更高的数据交互，使服务更加透明化、高效化、

精准化。因此，零功耗物联网技术是智慧服务行业发

展的重要技术引擎，如图 10 所示。 

3  零功耗物联网反向散射通信体系架构 

3.1  零功耗物联网通信体系架构 

零功耗物联网技术涉及多个领域，在不同的行

业通常具有不同的应用需求和技术形态。为此，需

要设计不同的体系架构以满足不同场景中各节点

与设备间的互联互通、互操作的通信需求。零功耗

物联网通信体系架构主要包含集中式体系架构、分

布式体系架构以及分散式体系架构，如图 11 所示。 

1) 集中式体系架构 

集中式体系架构是指物联网系统中存在一个

集中信息管理与资源调度的信息接入点或物联网

网关，通过全局信息调度（如频谱、信道等）来实

现网络高性能传输，如图 11(a)所示。在该体系架构

中，所有的资源分配与性能评估都是基于全局信

息，也就是说需要搜集各个反向散射节点的距离、

空间位置、传输能力、能源状态等，实现全网信息

集中式管理与优化。该架构的主要优势是可以掌握

全局信息，改善边缘节点传输性能，能够适用于稀

疏或密集型传感器通信场景，基于全局信息的掌控

能有效提升系统维护与运营的效率。与此同时，该

架构存在接入点缓存压力大、计算任务调度复杂、

资源配置难以均衡等问题，且反射节点与接入点频

 
图 10  面向零功耗物联网的智慧服务系统 

 
图 11  零功耗物联网通信体系架构 



第 11 期 张晓茜等：面向零功耗物联网的反向散射通信综述 ·205· 

 

繁的信息交互会导致时延增大。 

2) 分布式体系架构 

分布式体系架构是指物联网系统中，无集中信

息管理节点或控制单元，即通过去中心化思想来实

现各节点的有效通信，如图 11(b)所示。该体系架构

具有网络抗毁性优势，当某一节点毁坏或通信中

断，原物联网系统通过网络拓扑自适应技术重新建

立通信连接，这是与集中式体系架构最大的区别，

即当集中式节点被毁坏时，整个网络将瘫痪。分布

式体系架构能够减小网络传输时延，通过节点对周

围环境与业务（即局部信息）的感知，而无须获取

与估计全局信息，提高了网络调度与资源利用率的

性能。此外，该体系架构不高度依赖于网管中心，

从而可以有效拓展网络规模。 

3) 分散式体系架构 

分散式体系架构是上述 2 种体系架构的一种

融合形式，即多个物联网节点通过分簇的形式形

成多个子网络，每个子网络由一个中心节点进行

集中式通信与网络控制，而多个分簇中心节点间

可通过分布式方式实现通信，如图 11(c)所示。 

3.2  零功耗通信传输系统 

针对不同的应用场景，面向零功耗物联网应用

的反向散射通信网络所展现的传输模式和通信系

统存在较大差异，如智能反射表面（RIS, reconfi-

gurable intelligent surface）辅助通信、无人机（UAV, 

unmanned aerial vehicle）通信、认知无线电等技术

的引入会改变当前零功耗通信网络传输系统并提

升系统性能。因此，本节主要从通用型反向散射通

信系统、反向散射协作通信系统、RIS 辅助的反向

散射通信系统、UAV 辅助的反向散射通信系统、认

知反向散射通信系统 5 个方面进行概述。 

1) 通用型反向散射通信系统 

通用型反向散射通信系统包含环境反向散射通

信系统和双站反向散射通信系统[53-55]，如图 12 所示。

具体来讲，在环境反向散射通信系统中（图 12(a)），

零功耗标签（即无源设备）利用周围环境射频源（如

电视信号、Wi-Fi 信号）的电磁波信号，实现无线

能量收集的同时将信息以反向散射的方式传送给

信息接收机，如标签信息采集系统。在双站反向散

射通信系统中（图 12(b)）中，零功耗标签利用部署

在附近的载波发射器所产生的已知频率的载波信

号，将标签自身信息加载到载波信号中，并反射给

信息接收机，如射频识别系统。 

2) 反向散射协作通信系统 

反向散射协作通信系统通过在源端和终端之

间部署零功耗中继节点，以对抗路损和双重衰落的

影响，从而建立源端到终端的通信，旨在增强信号

覆盖、提高信道容量、降低网络能耗等[56-60]。在该

系统中主要包含三类典型网络传输系统（如图 13

所示）：零功耗网关中继通信传输系统、混合零功

耗中继通信传输系统以及多跳零功耗中继通信传

输系统。具体内容如下。 

 
图 12  通用型反向散射通信系统 

 
图 13  反向散射协作通信系统 

① 零功耗网关中继通信传输系统（图 13(a)）。在

该系统中，零功耗网关收集并存储周围环境中的

射频能量，接收附近节点的反射信号并解码其信

息，然后以主动传输的方式向基站转发。该系统

适用于室内用户或通信节点，如智能家居场景。 

② 零功耗混合中继通信传输系统（图 13(b)）。在

该系统中，零功耗中继节点包含无源反向散射中继

节点（无电量存储能力）、有源反向散射中继节点

（有限电量存储能力）以及模式切换中继节点（无

源/有源）。在该系统中，反向散射节点作为中继节

点通过反向散射通信、收集再转发通信以及混合通

信模式进行数据的转发与中继传输。与图 13(a)相

比，在该系统中，中继节点的选择与零功耗节点传
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输模式的设计是很有挑战的。 

③ 多跳零功耗中继通信传输系统（图 13(c)）。

在该系统中，由于物联网发射机和信息接收机之间

的距离较远，无法通过传统直传或两跳的模式实现

信息传输，因此需要多个中继节点进行级联通信。

该系统可以有效解决终端距离较远而无法直接通

信的问题。 

3) RIS 辅助的反向散射通信系统 

RIS 辅助的反向散射通信系统（如图 14 所示）

利用低成本、低功耗的 RIS 来增强零功耗反向散射

通信的绕障通信能力、信号增强能力以及传输安全

能力。具体来讲，RIS 是 6G 的潜在关键技术之一，

它是一种具有可编程电磁特性的人工电磁表面结

构，由大量精心设计的电磁单元排列组成。通过给

电磁单元上的可调元件施加控制信号，可以动态地

控制这些电磁单元的电磁特性，从而以可编程的方

式对空间电磁波进行主动智能调控，形成幅度、相

位、极化和频率等参数可控制的电磁波[61]。综上所

述，RIS 可以使接收的电磁波绕开障碍物，有效提

高系统信号传输的覆盖范围和传输效率，可以实现

智能、可重构的无线环境[61-68]。基于此，RIS 辅助

的反向散射通信将有效提升零功耗物联网的通信

能力与系统性能，其典型网络场景如图 14 所示。

具体内容如下。 

 
图 14  RIS 辅助的反向散射通信系统 

① 绕障通信场景（图 14(a)）。在该场景中，

RIS 可以解决反向散射节点与信息接收机之间经常

受到障碍物（如树木、建筑等）阻挡而无法实现通

信的问题，由于 RIS 也是一种低成本、低功耗的器

件，因而不会急剧增加原零功耗物联网反向散射通

信系统的能量消耗与网络建设成本，以较小成本提

升原系统性能。 

②信号增强场景（图 14(b)）。在该场景中，利

用超强的电磁调控能力，RIS 可以解决无线供电设

备信号传输能力弱的问题，如 M2M/D2D 通信，从

而提高信息传输速率和网络联通性。 

③安全通信场景（图 14(c)）。在传统零功耗反

向散射通信系统中，由于反射节点低功耗、低速率

的传输特点，容易受到外界干扰器或窃听设备的严

重影响，从而导致网络存在信息安全隐患。基于此，

面向安全通信的 RIS辅助反向散射通信系统可以有

效解决上述问题。例如，RIS 可以通过对窃听设备

发送干扰信号以降低其接收信号质量，或直接增强

合法节点接收信号强度。 

4) UAV 辅助的反向散射通信系统 

针对零功耗物联网中射频源覆盖范围有限、反

向散射节点数量众多且受双重远近效应影响的问

题，将 UAV 与反向散射通信结合可以有效解决该

问题[69-72]。在 UAV 辅助的反向散射通信系统中，

主要包含 3 种典型通信系统（如图 15 所示）：UAV

辅助供能反向散射通信系统、UAV 辅助数据采集反

向散射通信系统以及 UAV 辅助中继通信反向散射

通信系统。具体内容如下。 

 
图 15  UAV 辅助的反向散射通信系统 

① UAV 辅助供能的反向散射通信系统    

（图 15(a)）。在该系统中，UAV 通过装载射频信号

源设备为地面无源反射节点供电，节点以反向散射

的方式将数据传输至物联网网关。因此，该系统可

用于地面缺少大型射频信号源、地面射频源覆盖有

限以及需要提供视距传输的物联网场景中。 

② UAV 辅助数据采集的反向散射通信系统

（图 15(b)）。在该系统中，UAV 配置信息处理与通

信模块，零功耗物联网节点利用无人机携带的射频
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源发出的射频信号，经反向散射回传至无人机。因此，

无人机可以收集大量分布式零功耗物联网节点的相关

信息，充当无线设备与地面基站的协作传输节点。 

③ UAV 辅助中继通信的反向散射通信系统   

（图 15(c)）。在该系统中，无人机作为移动中继将

零功耗物联网节点信息中继至远处终端接收机。

节点利用周围环境的电磁波，将自身数据经反向

散射传输至 UAV，UAV 将数据中继至另一基站

或其他终端。因此，在节点分布范围较广、与接

收机相距较远等场景中，UAV 可以作为中继节

点接入网络，为地面节点提供视距链路、改善通

信质量。 

5) 认知反向散射通信系统 

随着物联网设备及传感器数量的增加，当前网

络频谱拥挤现象日趋严峻，因此，如何在有限的频

谱资源下进一步提升系统容量是一个亟待解决的

问题。认知反向散射通信系统能有效解决该问题，

传输系统如图 16 所示。 

 
图 16  认知反向散射通信系统传输架构 

认知反向散射通信系统由主系统与次系统组

成（如图 16(a)所示），主系统是频谱资源的拥有者，

具有较高的频谱使用权限，例如 Wi-Fi 频段、蜂窝

通信频段。次系统通常由多个反向散射节点与物联

网网关组成，其通过频谱感知与接入技术共享主系

统的频谱资源，并不需要开发新的频段（如毫米波、

太赫兹），从而以低成本、低开销的方式解决当前

物联网频谱效率低的问题。图 16(b)中给出了 4 种频

谱共享方式：交替式频谱共享、下垫式频谱共享、

填充式频谱共享、混合式频谱共享[73-78]。不同的频

谱共享模式只会影响次级反向散射节点功率控制

策略的不同，不会影响整个传输系统架构。 

综上所述，不同的网络传输架构具有不同的传

输特点与对应的应用需求，针对现实、具体的零功

耗物联网应用场景，融合各系统网络传输架构的优

点能够形成具有鲜明特点、互补增强的新型体系架

构，可以丰富零功耗物联网的网络传输架构体系、

进一步增强边缘网络覆盖、提高系统频谱效率、保

障系统安全，实现低成本、低功耗、低时延的数据

通信，进而满足未来 6G 网络“万物智联、绿色泛

在”的需求。 

4  面向 6G 零功耗物联网的反向散射通信关

键技术探讨 

6G 以人类需求为根本的“随时随地随心的智

慧网络”的基础上进行探索的新一代通信技术，实

现无缝覆盖和绿色连接，提供全维度、个性化服务，

满足海量接入、超低时延、低功耗、更高的能效和

频谱利用率的通信需求。为了使零功耗物联网在 6G

各应用场景中大放异彩，需要关注面向 6G 零功耗

物联网的反向散射通信关键技术。本节将从太赫

兹、通感融合、区块链 3 个维度探讨关键技术与对

应挑战问题的关系，如图 17 所示。 

 
图 17  关键技术与挑战性问题的关系 

4.1  太赫兹技术 

太赫兹作为 6G 中最具突破性的技术，是解决

未来网络频谱拥挤问题、满足高容量通信需求的关

键[79-80]。物联网设备与传感节点数量的激增，使

零功耗物联网频谱拥挤问题更加严峻、高容量系

统优化更加复杂。虽然当前认知无线电技术可以

解决频谱空洞的检测与发现主用户的活动情况，
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但该技术也增加了零功耗物联网节点的频谱感

知所带来的功耗剧增与复杂的信号处理等问题，

使其无法在超低功耗物联网系统中进行应用（如

心电监测、核环境监测等）。因此，迫切需要一

种不增加反向散射收发机开销，且能提供更多频

谱资源的先进技术。而太赫兹技术具备超宽频带

特点，可将其应用于零功耗物联网系统中，有望

实现上述目标。例如，利用太赫兹射频源可以给

低功耗反射节点提供更多的频谱资源与更强的

能量密度，从而提升反向散射节点接收的能量强

度并提供更多的频谱资源。 

4.2  通感融合技术 

现有零功耗物联网系统的通信和感知是相互

独立、相互平行的。要么利用节点的反向散射通信

能力实现无线信息传输，要么将反射节点作为感知

节点来实现环境感知、监测的能力，通信与感知层

没有进行一体化设计。在零功耗物联网系统感知业

务需求的激增和通信业务向着绿色、高效方向发展

的总体趋势下，面向该系统的通感融合一体化设计

显得尤为重要[81-82]。在零功耗物联网系统设计之

初，考虑在不增加网络结构复杂性和建设成本的情

况下，利用感知辅助通信和通信增强感知的手段来

提升系统整体性能。因此，面向零功耗物联网的反

向散射通感融合技术可以有效提升通信传输质量

与环境感知精度实现感知/通信的高效性，且具备低

功耗、低成本、结构简单、灵活部署等优点，可有

效促进“双碳”政策的落地。 

4.3  区块链技术 

当前，零功耗物联网系统的安全性设计主要

是从物理层安全技术与传统加密技术来实现的，

随着网络攻击、大规模节点接入以及伪基站的存

在，使当前零功耗物联网系统安全性有待进一步

加强。为此，将区块链技术[83-84]与零功耗物联网

相结合能有效解决上述问题。例如，一方面，在

反射节点计算能力有限的场景中，可以将区块链

技术很好地融入物联网网关中，通过构建一个基

于资源交易流程的区块链，用来记录无线资源的

交互信息，采用智能合约避免窃听节点或伪节点

接入网络，从而增强系统安全性；另一方面，随着

芯片技术和制造工艺的发展，未来的反射节点将具

有较强的计算能力，此时，可以在反射节点处融入

区块链技术来提升数据上行传输的安全性。此外，

对于移动边缘计算辅助的反向散射通信系统，在边

缘服务器处设计基于区块链的加密算法，可以提升

系统安全性。综上所述，基于区块链的零功耗物联

网反向散射通信系统利用区块链去中心化的加密

方法应用于反射节点、物联网网关等设备中，从而

提升信息数据的安全性。 

5  零功耗物联网的技术挑战与未来研究方向 

综上所述，面向零功耗物联网的反向散射通信

技术得到了快速发展，但依然存在较多具有挑战性

的问题。本节从零功耗反向散射通信的高性能与低

功耗权衡的极简收发机设计、无线能量收集效率、

海量接入与频谱拥挤 3 个维度对面向零功耗物联网

的反向散射通信所存在的技术挑战与未来研究方

向进行探讨。 

5.1  高性能与低功耗权衡的极简收发机设计 

在面向零功耗物联网的反向散射通信系统中，

虽然低功耗是该系统的一个关键特征，但在未来技

术发展趋势中，高吞吐量与极致系统性能也需要得

到重点关注，如虚拟现实和增强现实。然而，在无

线通信系统中，高吞吐量性能往往是通过较高的传

输功率得到的，较低的同频干扰与中断概率可以由

功率调节来实现，因此，低功耗与高性能之间的权

衡在未来技术发展中显得更加重要。如何设计极简

反向散射收发机，如低功耗振荡器、低功耗微处理

器等，对该技术在该方向的突破具有重要意义。 

5.2  无线能量收集效率 

在 6G 零功耗物联网场景中（如智慧城市、智

慧农场等）需要部署大量反向散射通信节点用于

数据采集与信息传输。然而，当前的半导体、相

关元器件和硬件电路设计等并不能支持更高的能

量收集效率，加之不合理的射频源部署导致节点

供能不足问题的出现，从而导致节点传输中断与

节点失能。 

为解决该问题，可从网络优化和射频源部署 2 个

方面进行探究。在网络优化方面，当前大部分研究

都采用固定的反向散射系数，使无线能量收集效率

并不高，因此可以基于动态的频谱空间和信道资源

实现节点反向散射系数的自适应调节，从而确保高

效的能量收集。在射频源部署策略方面，未来需要

更具智能化的射频源，能够根据所在场景、时段、

业务类型自适应地调整功率大小，动态控制射频覆

盖范围，从而能够结合业务需求自主激活相应的工

作状态。此外，在射频源部署方面，通过多个射频
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源协同供能与空间位置优化，可以有效提升射频覆

盖范围、覆盖时段以及节点附近的射频信号强度，

进而提高零功耗物联网能量收集效率。 

5.3  海量接入与频谱拥挤 

随着日常生活的不断丰富，信息交互与共享越

来越频繁，物联网节点接入密度也随之呈指数级增

长，使零功耗物联网通信朝着大规模连接、多场景

应用以及更加高效通信的方向发展。由此使海量接

入与频谱拥挤的矛盾日益凸显。6G 太赫兹技术的出

现使上述矛盾有所缓解，凭借超宽频带特性能给大

量接入节点更多的可接入频段来缓解频谱拥挤，但

是当前反向散射通信技术无法适配太赫兹物联网，

并且需要探索合适的接入方式（如非正交多址接入）

与设计新的节点接入协议，以满足大量物联网节点

的接入需求，降低各密集节点数据传输的链路干扰，

保证互联互通。 

6  结束语 

面向零功耗物联网的反向散射通信由于具有

低功耗、低成本、无线能量收集与数据传输等特点，

必将成为下一代物联网的重要技术之一。本文根据

零功耗反向散射通信特性与当前研究现状，对反向

散射通信技术的基本定义、通信原理、应用场景与

发展现状进行了总结与概括，分别从零功耗工业无

线传感器网络、智能交通、智能家居、智能可穿戴

设备、智能医疗、智慧农业、智慧服务 7 个方面对

现有典型垂直应用场景进行了分类与总结。在此基

础上，提出了集中式、分布式、分散式 3 种零功耗

物联网体系架构，与通用型网络、协作式网络、RIS

辅助网络、无人机辅助网络、认知网络 5 种网络传

输系统，并对网络传输系统的设计与传输原理进行

了分类总结。然后，对 6G 零功耗物联网反向散射

通信中太赫兹、通感融合、区块链等潜在关键技术

进行阐述。最后，从收发机设计、能量收集效率、

海量接入频谱拥挤 3 个角度对面向零功耗物联网反

向散射通信的未来研究方向进行了展望，满足智

简、高效的通信需求。 
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